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摘 要： 可信计算规范要求可信计算平台上运行的所有组件均要保证可信，这一机制严重制约了可信计算平台

的应用．本文提出一种容忍非信任组件的可信终端模型，与现有可信计算平台相比，该模型允许非信任组件的存在，但
同时能保证安全结果可预测和可控性．模型分为可信域和容忍非信任组件的不可信域．基于信息流无干扰理论和域间
无干扰思想，给出非信任组件容忍机制并推导出可信终端应满足的充分条件．在此基础上给出具体的物理模型设计，
并证明该模型为可信终端模型．
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１ 引言

可信网络连接 ＴＮＣ（ＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔ）［１］要求
接入网络的终端提供其计算平台可信性证明［２］，并根据

安全策略对计算平台可信状态进行评估，确保网络连接

的可信性．
在ＴＮＣ架构中，要求访问请求者的计算平台是可

信的．从现有可信计算平台解决方案来看，Ｉｎｔｅｌ的 Ｌａ
Ｇｒａｎｄｅ［３］技术、微软的 ＮＧＳＣＢ［４］等技术均基于硬件安全
芯片，配合安全操作系统，为用户提供高安全强度的运

行环境．国内的一些可信计算平台解决方案［５］也多采用
可信安全芯片结合专用主板、并对 ＢＩＯＳ和操作系统进
行安全增强的方式来构造可信计算终端．因此，构造可
信计算平台不仅需要可信的硬件安全芯片的支持，还需

要 Ｉ／Ｏ设备、操作系统和相关软件的共同配合．鉴于此，
在传统计算平台上构造可信计算环境是困难的．

本文提出一种容忍非信任组件（ｔｏｌｅｒａｔｉｎｇｕｎｔｒｕｓｔｅｄ
ｃｏｍｐｏｎｅｎｔｓ，ＴＵＣ）的可信终端模型．ＴＵＣ模型在不改变现
有终端硬件结构和上层操作系统前提下，保证非信任组

件在终端上的存在不会造成严重的信息安全威胁，实现

域间隔离和无干扰，保证安全结果的可预测和可控性．

２ 可信计算与信息流无干扰理论

２１ ＴＣＧ可信平台规范应用局限性
按照 ＴＣＧ可信计算的基本概念［６，７］，一个组件是可

信的当且仅当其通过了完整性评估．基于这一观点，如
果某一组件的度量结果与参考值不一致，则组件被判为

“不可信”，该组件不能被启动和加载．但实际上，不可信
的组件并不代表该组件就一定恶意破坏过，如版本升

级、新的组件等，在这种情况下，被判定不可信的组件也

许是可以信任的．如果平台中增加新硬件或升级重要系
统部件，就必须对可信平台上的 ＴＰＭ模块中相应完整
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性度量参照值进行重写，这一过程复杂而漫长．另外，
现有计算终端往往缺少 ＴＰＭ模块支持，无法直接基于
ＴＰＭ构建可信应用环境．正是 ＴＣＧ的这一处理机制严
重制约了可信计算平台的应用并受到多方质疑［８］．
２２ 信息流无干扰理论与可信模型

Ｇｏｇｕｅｎ和Ｍｅｓｅｇｕｅｒ等［９］提出的信息流无干扰思想
认为：如果某一操作在安全域 ｕ１中且该操作会改变其
所在域的安全状态，但该操作不会对另一安全域 ｕ２所
观察到的系统状态产生影响，那么就可认为域 ｕ１对于
域 ｕ２是无干扰的；１９９２年，ＲＵＳＨＢＹ［１０］又在此基础上，
采用状态机的无干扰模型，给出系统关于传递和非传

递无干扰策略是安全的定义，并给出了无干扰模型的

三个性质：单步一致性、结果一致性和局部一致性．
在可信计算领域，信息流无干扰理论被许多研究

者用来建立安全终端模型．赵佳等［１１］针对可信链传递
缺乏理论模型的问题，从动态的角度建立了基于无干

扰理论的可信链模型，并进行了形式化描述和验证；张

兴等［１２］借鉴信息流的无干扰理论，利用进程代数和逻

辑推理方法，给出了进程运行可信的条件和性质；赵

勇［１３］针对无干扰理论高度抽象且条件过于严格、难以

实际应用的特点，提出了一个面向可信应用环境的隔

离模型，模型将来自环境的有害干扰判断转化为度量

干扰源实体任务的可信性，具有更好的实用性．但上述
研究都要求组件可信或只和可信组件进行交互来保证

系统的可信性，难以有效克服 ＴＣＧ可信平台的应用局
限性．

３ 容忍非信任组件的可信终端模型

容忍非信任组件的可信终端模型的核心设计思想

是，终端分为两个域，即可信域和非信任域．可信域被
要求是运行可信的，包含终端的信任根，负责终端和外

部实体的信息封装和交换；非信任域允许非信任组件

的加载，非信任域的行为对终端是有害的，不管非信任

组件出于何种动机需要和外部实体交互信息，终端输

入／输出信息一定是被可信运行的组件封装的；通过可
信封装，可以隔离终端和其它非信任实体之间的信息

有效交换；通过隔离交换，防止终端对接入的受保护网

络进行攻击．含有非信任组件的终端在接入受保护网
络时，既不破坏网络平台的安全性，也不损害网络的信

息私密性和完整性，即非信任组件的存在对网络安全

和系统安全没有影响，基于信息无干扰理论，就可以认

为是一种可信的接入．
３１ 模型元素

本模型是在 ＲＵＳＨＢＹ［１０］无干扰模型基础上建立
的．

定义１ 设终端 Ｍ＝｛Ｓ，Ｄ，Ａ，Ｃ，Ｏ，Ｆ，Ｒ｝，且 Ｍ

∈ＴＮＣ．其中：
Ｓ表示终端状态的集合，初始状态 ｓ０∈Ｓ．终端的状

态可以用数量有限的客体对象 Ｎ（客体名称 ｎ的集合）
及其取值 Ｖ（客体取值 ｖ的集合）表示，即 Ｓ×Ｎ→Ｖ．

Ｄ表示终端包含域的集合，包括可信域 ＤＴ和非信
任域ＤＮ两个子集．ＤＴ所有组件都是静态可信的、完整
的；ＤＮ域允许有非信任组件存在并加载．

Ａ表示终端的操作集合．Ａ＝｛ｒ，ｗ｝表示组件访问
资源的模式．ｒ表示读操作，ｗ表示写操作．

令Λ表示空操作，表示动作级联关系，ｓ表示状
态，ａ表示单个操作，α表示操作序列，Ａ表示操作集
合的闭包．

Ｃ表示终端组件的集合，元素用 ｃ表示．组件 Ｃ包
括ＣＴ和ＣＮ两个子集，ＣＮ表示终端不可信域的组件集
合；ＣＴ表示终端可信域包括的组件集合．

Ｏ表示终端的客体资源．包括网络、数据、内存和
物理设备等．

Ｆ表示终端系统函数．Ｆ＝｛ｓｔｅｐ，ｏｕｔｐｕｔ，ｒｕｎ，ｄｏ
ｍａｉｎ，ｃｏｍｐｏｎｅｎｔ，ｓｅａｌ，ｕｎｓｅａｌ｝，Ｆ有７个函数组成，即：

（１）转移函数 ｓｔｅｐ：Ｓ×Ａ→Ｓ，ｓｔｅｐ（ｓ，ａ）表示操作 ａ
使终端从状态ｓ转换成另一种状态．

（２）系统输出函数 ｏｕｔｐｕｔ：Ｓ×Ａ→Ｏ表示终端的输
出只与状态和操作有关．

（３）状态多步转移函数 ｒｕｎ：Ｓ×Ａ→Ｓ表示操作
序列Ａ使终端状态发生的转换，满足 ｒｕｎ（ｓ，Λ）＝ｓ和
ｒｕｎ（ｓ，ａα）＝ｒｕｎ（ｓｔｅｐ（ｓ，ａ），α）．

（４）域隶属函数 ｄｏｍａｉｎ：Ｃ→Ｄ表示组件所在的域．
（５）操作与组件影射函数 ｃｏｍｐｏｎｅｎｔ：Ａ→Ｃ，ｃｏｍｐｏ

ｎｅｎｔ（ａ）＝ｃ表示操作ａ由组件ｃ实施的．
（６）封装函数 ｓｅａｌ：Ｃ×Ｖ→Ｖ，ｓｅａｌ（ｃ，ｖ）表示组件 ｃ

对客体对象的取值ｖ进行一次封装操作．
（７）解封函数 ｕｎｓｅａｌ：Ｃ×Ｖ→Ｖ，ｕｎｓｅａｌ（ｃ，ｖ）表示组

件 ｃ对客体对象的取值ｖ进行一次解封操作．
Ｒ表示终端组件集合上的关系，包括等价关系和

干扰关系两种．

（１）等价关系
ｃ
，表示状态集合上关于组件 ｃ的等

价关系．
（２）干扰关系～＞，组件集合 Ｃ上的干扰关系，具有

自反性．当组件 ｃ在执行操作时，从组件 ｄ的角度能够
观察到的系统发生了变化，则称组件 ｃ对组件ｄ有干
扰，用 ｃ～＞ｄ表示；否则，则称组件 ｃ对组件ｄ无干扰，
用 ｃ＞ｄ表示．

定义２ 过滤函数 ｆｉｌｔｒａｔｅ：Ａ ×Ｄ→Ｖ，ｆｉｌｔｒａｔｅ（α，
ｃ）表示从动作序列（中过滤掉所有不干扰组件 ｃ的动
作序列，其中：α∈Ａ，ｃ∈Ｃ．
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ｆｉｌｔｒａｔｅ（Λ，ｃ）＝Λ

ｆｉｌｔｒａｔｅ（ａα，ｃ）＝
ａｆｉｌｔｒａｔｅ（α，ｃ），ｉｆｃｏｍｐｏｎｅｎｔ（ａ）∶＞ｃ
ｆｉｌｔｒａｔｅ（α，ｃ），{ ｏｔｈｅｒｗｉｓｅ

定义３ 可信组件（ＴＣ）是完整性没有得到破坏的组
件．ＴＣ∈Ｃ，一个组件是可信的条件是：

ｉｆｆＨａｓｈ（ｃ）＝ｃ０｜ｃ∈Ｃ（ｃ０是组件 ｃ的完整性期望值）
定义４ 不可信组件（ＭＣ）是完整性被破坏的组件．

ＭＣ∈Ｃ，一个组件是不可信的条件是：
ｉｆｆＨａｓｈ（ｃ）≠ｃ０｜ｃ∈Ｃ（ｃ０是组件 ｃ的完整性期望值）
定义５ 如果α使得ｒｕｎ（ｓ０，α）＝ｓ，ｓ∈Ｓ，则称 ｓ

为可达状态，可用二元组（ｃ，α）表示（ｃ为终端处于状
态ｓ时执行的组件）．
３２ 基于可信组件的无干扰可信域

根据前一部分的定义，在终端的可信域 ＤＴ，所有的
组件（用 ｔｃ表示）都是静态可信的，即：ｔｃ∈ＴＣ，ｄｏｍａｉｎ
（ｔｃ）＝ＤＴ，ＴＣ∈Ｃ．

文献［６，７］研究认为，组件 ｃ＝ｃｏｍｐｏｎｅｎｔ（ａ）运行可
信的条件可表示为：

ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，α），ａ）＝
ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ａ））），ａ）

（１）
该条件可解释为：如果没有潜在的组件干扰该组

件的运行，或者该组件只受那些可预知的组件影响，就

说明该组件是运行可信的．本文认为，式（１）的表达是
不充分的，如果可以预知该组件会受哪些组件影响，那

该组件一定是确定的、没有被改变的，即该组件一定是

静态可信的、完整的，即 ｃ∈ＴＣ．基于上述考虑，组件运
行可信的定义为：

定义６ 组件 ｃ＝ｃｏｍｐｏｎｅｎｔ（ａ）运行可信的条件可
表示为：

ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，α），ａ）＝
ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ａ））），ａ）

∧ｃｏｍｐｏｎｅｎｔ（ａ）∈ＴＣ
根据３１模型元素的定义，因可信域组件是静态可

信的，故在终端可信域，定义６和式（１）等价．
定义７ 观察等价性质，对于ｔｃ∈Ｃ，都有一个关

于终端状态的观察等价关系，记为
ｔｃ
，即如果 ｓ

ｔｃｔ，则
从组件 ｔｃ的角度观察，终端状态 ｓ和ｔ相同．

可以证明，在具有观察等价性质的可信域中，如果

一个具有输出隔离性质的组件 ｔｃ满足：

ｒｕｎ（ｓ０，α）
ｔｃｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ａ））

则该组件运行可信．
定义８ 可执行组件 ｔｃ满足输出隔离性质的条件：

ｓ
ｔｃｔｏｕｔｐｕｔ（ｓ，ａ）＝ｏｕｔｐｕｔ（ｔ，ａ），ｔｃ＝ｃｏｍｐｏｎｅｎｔ（ａ）

该性质说明，如果 ｓ
ｔｃｔ，那么，执行操作 ａ时无论终

端处于状态 ｓ还是 ｔ，执行同一操作 ａ后系统输出相同．
定义９ 可执行组件 ｔｃ满足无干扰隔离性质条件：

ｄｏｍａｉｎ（ａ）＞ｔｃｓ
ｔｃｓｔｅｐ（ｓ，ａ），
ｔｃ＝ｃｏｍｐｏｎｅｎｔ（ａ）

该性质说明，如果一个操作 ａ不对组件ｔｃ的运行
产生干扰影响，那么对于组件 ｔｃ而言，执行操作 ａ前后
组件 ｔｃ观察到的系统状态是相同的．

定义１０ 可执行组件 ｔｃ满足单步隔离性质条件：

ｓ
ｔｃｔｓｔｅｐ（ｓ，ａ）

ｔｃｓｔｅｐ（ｔ，ａ），ｔｃ＝ｃｏｍｐｏｎｅｎｔ（ａ）

该性质说明，如果 ｓ
ｔｃｔ，那么，执行操作 ａ时无论

终端处于状态ｓ还是ｔ，执行同一操作 ａ后系统状态相
同．

文献［６，７］研究表明，有如下系统运行可信判定定理：
定理１ 当满足如下３个条件时，系统 Ｍ可信：
（１）Ｍ从可信根开始运行；
（２）Ｍ所有组件（ｔｃ∈Ｃ）均满足单步隔离性和输

出隔离性；

（３）组 件 满 足 可 信 验 证，即：ｉｆｒｕｎ（ｓ０，α）
ｃｏｍｐｏｎｅｎｔ（ａ


）
ｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ａ）） ｒｕｎ

（ｓ０，α）
ｃｏｍｐｏｎｅｎｔ（ｂ


）
ｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ｂ））．

基于定理１，结合模型元素及其定义，可得：
定理２ 终端 Ｍ可信域运行可信的充分条件是：
（１）该可信域从可信根开始运行；
（２）该域所有组件是是静态完整的，且该域所有组

件是顺序加载的；

（３）该域所有组件加载时进行完整性度量．
证明：设可信域满足上述条件．
根据本定理的条件（２），该域所有组件是完整的、

顺序加载的．也就是说，组件 ｔｃ加载执行时系统状态是
唯一的、确定的和可预知的；ｔｃ加载执行时系统不存在

第二种状态的可能，在这种条件下，如果有ｔｃ（ｓ
ｔｃｔ），

ｔｃ∈ＴＣ，则一定有 ｓ＝ｔ，进而有：

ｓ
ｔｃｔｏｕｔｐｕｔ（ｓ，ａ）＝ｏｕｔｐｕｔ（ｔ，ａ），ｓ

ｔｃｔ

ｓｔｅｐ（ｓ，ａ）
ｔｃｓｔｅｐ（ｔ，ａ）

由定义８和 １０，ＤＴ所有组件（ｔｃ∈Ｃ）均满足输
出隔离性和单步隔离性．即满足定理１的条件（２）．

根据本定理条件（３），该域所有组件基于完整性度
量加载．假设 ｔｃｉ是可信运行的组件，根据定义６，有：

ｒｕｎ（ｓ０，α）
ｃｏｍｐｏｎｅｎｔ（ａ


）
ｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ａ）），

ｔｃｉ＝ｃｏｍｐｏｎｅｔ（ａ） （２）
假设 ｔｃｊ是ｔｃｉ之后加载的组件（ｊ＝ｉ＋１），ｔｃｉ度量
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ｔｃｊ的完整性，即判断如下条件是否成立：
Ｈａｓｈ（ｔｃｊ）＝ｔｃｊ０（ｔｃｊ０是组件 ｔｃｊ的完整性期望值）（３）
如果式（３）成立，即 ｔｃｊ通过完整性度量，则：站在

ｔｃｉ的角度ｔｃｊ是确知的，进一步说，ｔｃｊ加载时会受哪些
组件影响是确知的．

又：ｔｃｉ是可信运行的，没有潜在的组件干扰该组件
ｔｃｉ的运行，而 ｔｃｉ又确知ｔｃｊ是确定的并按确定的方式加
载，没有潜在的组件干扰该组件 ｔｃｊ的运行，ｔｃｉ将可信
性质传递给了 ｔｃｊ，所以，ｔｃｊ也是可信运行的，即：

ｒｕｎ（ｓ０，α）
ｃｏｍｐｏｎｅｎｔ（ｂ


）
ｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ｂ）），

ｔｃｊ＝ｃｏｍｐｏｎｅｔ（ｂ） （４）
由此可知，式（２）成立必然可推式（４）成立，即：

ｉｆｒｕｎ（ｓ０，α）
ｃｏｍｐｏｎｅｎｔ（ａ


）
ｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ａ））

ｒｕｎ（ｓ０，α）
ｃｏｍｐｏｎｅｎｔ（ｂ


）
ｒｕｎ（ｓ０，ｆｉｌｔｒａｔｅ（α，ｃｏｍｐｏｎｅｎｔ（ｂ））

（５）
式（５）满足定理 １的条件（３），即组件满足可信验

证．本定理条件１）和定理１条件１）相同．故：可信域运
行可信，本定理得证．
３３ 基于域间无干扰的非信任组件容忍机制

本小节从域视图的角度，通过域间信息流无干扰

理论来描述对非信任组件的容忍机制．
定义１１ 不属于终端可信域 ＤＴ的所有组件组成

终端的非信任域ＤＮ．即：
ｉｆ（ｄｏｍａｉｎ（ｃ）∈Ｄ）∧（ｄｏｍａｉｎ（ｃ）ＤＴ）ｔｈｅｎｄｏｍａｉｎ（ｃ）

∈ＤＮ
定义１２ 域 ｕ∈Ｄ所能访问的客体对象集合记为

Ｎｕ＝｛ｎ１，ｎ２，…，ｎｋ｝（ｋ为能访问的客体对象个数），Ｎｕ
称为域ｕ可见的客体对象集合，Ｎｕ的取值ＶＮｕ＝｛ｖｎ１，
ｖｎ２，…，ｖｎｋ｝称为域 ｕ的视图ｖｉｅｗ．
定义１３ 终端的视图可用 Ｓ×（ＮＴ∪ＮＮ∪ＮＩＯ）→

（ＶＮＴ∪ＶＮＮ∪ＶＮＩＯ）表示．ＮＴ表示可信域可见的客体对
象集合，ＮＮ表示非信任域可见的客体对象集合，ＮＩＯ表
示终端和其他外部实体交换时使用的客体对象集合，

ＶＮＴ、ＶＮＮ、ＶＮＩＯ分别表示ＮＴ、ＮＮ、ＮＩＯ客体对象的取值，分
别称为终端的可信域视图、非信任域视图、输入输出视

图．
定义１４ 函数 ｗｒｉｔｅ：Ｄ→Ｐ（Ｎｕ）表示域 ｕ可以写

的客体对象集合，Ｐ（Ｎ）表示 Ｎ的子集．函数 ｒｅａｄ：Ｄ→
Ｐ（Ｎｕ）表示域 ｕ可以读的客体对象集合．
定义１５ ｗ表示非信任域组件ｃ参与完成的一次

向外部实体输出信息的任务，完成任务 ｗ终端执行了
一个动作序列α．设 ｗ任务执行前系统视图 ｖｉｅｗ１＝
｛ＶＮＴ１、ＶＮＮ１、ＶＮＩＯ１｝，而 ｗ任务完成后系统视图ｖｉｅｗ２＝
｛ＶＮＴ２、ＶＮＮ２、ＶＮＩＯ２｝．如果满足以下条件，称组件 ｃ的输

出信息流是安全可控的．
ｉｆＶＮＩＯ１≠ ＶＮＩＯ２（ａ１ａ２∈α）∧ ＶＮＩＯ２＝ｓｅａｌ（ｃＴ，ｆ
（ＶＮＮ２）），
ｃｏｍｐｏｎｅｎｔ（ａ１）＝ｃＴ∈ＤＴ，ｃｏｍｐｏｎｅｎｔ（ａ２）＝ｃ∈ＤＮ
（ｆ为业务规则函数，随 ｗ不同而不同） （６）
式（６）说明，如果任务 ｗ向终端外部实体输出信息

时造成了输入输出视图ＶＮＩＯ２的改变，必然在本次任务
动作序列α中包含一个属于可信域组件发出的动作

ａ１，ａ１对任务的输出进行了封装．即：当组件 ｃ向外部
实体发送信息时，信息必须经可信域组件 ｃＴ安全封装．

定义１６ ｒ表示非信任域组件ｃ完成一次从外部
实体读信息的任务，ａ２是组件 ｃ发出的一个读取实体
对象集ＶＮＮ的一个动作．设 ｒ任务执行前系统视图ｖｉｅｗ１
＝｛ＶＮＴ１、ＶＮＮ１、ＶＮＩＯ１｝，而 ｒ任务完成后系统视图ｖｉｅｗ２＝
｛ＶＮＴ２、ＶＮＮ２、ＶＮＩＯ２｝，完成任务 ｒ终端执行了一个动作序
列α．如果满足以下条件，组件 ｃ的输入信息流是安全
可控的．
ａ１（（ａ２ａ１∈α）∧（ＶＮＮ２＝ｕｎｓｅａｌ（ｃＴ，ｇ（ＶＮＩＯ２）））），

ｃｏｍｐｏｎｅｎｔ（ａ１）＝ｃＴ∈ＤＴ （７）
式（７）中，ｇ为业务规则函数，随 ｒ不同而不同．式

（７）说明，如果组件 ｃ输入信息流是安全可控的，任务 ｒ
从外部实体读取信息时，必然在本次任务动作序列α

中包含一ＤＴ组件发出的动作ａ１，该操作对外部实体的
输入进行了解封和成功验证．也就是说，当组件从外部
实体接收信息时，信息必须经 ＤＴ组件解封并验证．

定理３ 一个终端 Ｍ∈ＴＮＣ的组件可分为非空的
可信域 ＤＴ和非信任域ＤＴ，当 Ｍ满足以下条件时，称 Ｍ
是在 ＴＮＣ架构下容忍非信任组件的可信终端．

（１）ＤＴ是运行可信的，即：满足定理２要求的充分
条件；

（２）（ＮＩＯＮＴ）∧（ＮＩＯＮＮ）；
（３）ＮＴ∩ｗｒｉｔｅ（ＤＮ）＝ ；

（４）终端对 ＮＩＯ的读写均是基于ＴＮＣ协议规范安全
封装的．

证明：由条件（３）：
ＮＴ∩ｗｒｉｔｅ（ＤＮ）＝
由定义１３和１４，ｗｒｉｔｅ（ＤＮ）表示非信任域 ＤＮ能写

（修改）的客体对象集，ＮＴ表示可信域ＤＴ能访问的客体
对象集，二者交集为空，说明非信任域 ＤＮ的操作对可
信域ＤＴ的能访问的客体对象集合的取值不产生影响，
根据Ｇｏｇｕｅｎ等关于信息流无干扰的定义，显见：

ＤＮ＞ＤＴ（ＤＮ对ＤＴ无干扰） （８）
由条件（２）的右半部分，ＮＩＯＮＮ，则：ＮＮ∩ＮＩＯ＝
由定义 １３，ＮＮ是非信任信域可见的客体对象集

合，ＮＩＯ是终端和其他外部实体用于交换的客体对象集
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合，二者交集为空，说明非信任域 ＤＮ内的操作对该终
端外的其它外部实体的状态无影响，基于 Ｇｏｇｕｅｎ等关
于信息流无干扰的定义，显见：

ＤＮ＞ＤＩＯ（ＤＩＯ表示终端外部输入输出域） （９）
由条件（２）的左半部分，ＮＩＯＮＴ，则：ＮＴ∩ＮＩＯ≠
即：可信域 ＤＴ和外部输入输出域能共同访问的客

体对象集不为空，这个条件允许终端的可信域 ＤＴ和外
部实体之间是交换信息．

结合式（８）和式（９），可知：非信任域组件只能通过
ＤＴ这个中间层和终端外部实体交换信息，且非信任域
组件只能通过读方式和 ＤＴ域组件交换信息．

联合条件（２）和条件（３），有：
（ＮＴ∩ｗｒｉｔｅ（ＤＮ）＝ ）∧（ＮＩＯＮＮ）

说明 ＤＮ对ＮＩＯ的访问只能通过ＤＴ进行，而通过条
件（１）可知，ＤＴ是运行可信的；结合条件（４），终端对 ＮＩＯ
的读写均是基于 ＴＮＣ协议规范安全封装的，根据定义
１５和１６，可以认为非信任组件 ｃ的输入／输出信息流是
安全可控的．

综上所述，不管非信任组件出于什么动机和终端

外部实体交互信息，终端输入／输出信息一定是被可信
运行的组件封装的，这种封装／解封机制可确保终端 Ｍ
上的非信任组件不能和ＴＮＣ架构外的其它实体实现有
效信息交互，进而保证受保护网络的信息安全．本定理
得证．

４ 容忍非信任组件的可信终端模型设计

４１ 模型组成

基于第３节提出的 ＴＵＣ形式化理论模型，给出该
模型具体的物理设计与实现，如图１．

（１）信任域 该域由硬件层嵌入式可信系统和可

信虚拟机组成．
嵌入式可信系统作为终端的可信根．嵌入式系统

中的可信密码服务模块为终端提供可信支撑，包括可

信度量、可信存储和可信报告，在这一方面，它对应ＴＣＧ
可信平台的可信平台控制模块 ＴＰＭ．嵌入式可信系统
还具有可信引导加载、可信平台控制和

安全策略管理的作用．嵌入式可信系统
位于系统的硬件层．

虚拟机ＶＭ（ｖｉｒｔｕａｌｍａｃｈｉｎｅ）是支持多
操作系统并行运行在单个物理服务器上

的一种系统，能够提供更加有效的底层硬

件使用［１４，１５］．可信虚拟机通过虚拟化技术
实现对硬件资源的控制．通过存储设备虚
拟化，实现透明加密存储保护；通过 Ｉ／Ｏ
端口资源（ＵＳＢ、串口、并口）虚拟化，实现

对 Ｉ／Ｏ端口资源的安全封装；基于ＶＭＭ监视控制器，实
现安全机制和应用操作系统的隔离．

嵌入式可信系统作为可信度量根对虚拟机的完整

性进行度量，保证虚拟机的可信性．
（２）非信任域 非信任域包括应用层操作系统和

应用层组件两部分组成，应用层组件允许非信任组件

存在．
应用操作系统层包括支持白名单机制的可信计算

软件基（ＴＣＳＢ）、可信基础支撑软件系统服务（ＴＳＳ）和可
信基础支撑软件应用服务（ＴＡＳ）．ＴＣＳＢ的安全机制包括
应用层的进程控制、访问控制及其访问决策、ＶＰＮ连
接、网络包过滤、安全代理和审计．ＴＳＳ运行在 ＴＣＳＢ之
上，基于嵌入式可信系统，向应用程序提供可信平台控

制模块的证书，密钥，密码功能和完整性数据管理等接

口．ＴＡＳ运行在 ＴＳＳ之上，向用户提供可信计算支撑软
件的高层应用接口，包括完整性保护、可信认证和数据

保护等三个部分．
应用层组件为可信组件或非信任组件．应用层组

件在 ＴＣＳＢ白名单机制的控制下加载运行．
４２ 模型分析与证明

该物理模型同样包括可信域 ＤＴ和非信任域ＤＮ两
部分．根据定理３，有：

（１）对于可信域 ＤＴ，嵌入式可信系统作为可信根是
无条件可信的并被首先加载，虚拟机是在通过完整性

度量后顺序加载的，根据定理 ２，ＤＴ是可信的，满足定
理３的条件（１）．

（２）非信任域运行在虚拟机之上，非信任域只能访
问虚拟化后的资源和设备，也就是说终端和外部实体

交换时使用的资源和设备（客体对象集合）对非信任域

来说是不可见的．根据定义１４，有：（ＮＩＯＮＴ）∧（ＮＩＯ
ＮＮ），即定理３的条件（２）成立．
（３）ＶＭＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ），直接运行于硬件

裸机上，处于特权级ｒｉｎｇ０，负责虚拟机调度以及共享资
源控制访问等．特权域０的内核运行在 ｒｉｎｇ１，是具有特
殊地位的虚拟机，实现安全封装机制．基于 ＶＭＭ监视
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控制器，可实现特权域和应用操作系统的隔离，因此

ＤＮ对ＤＴ无干扰，即定理３的条件（３）成立．
（４）在物理模型中，终端的输入／输出信息都是经

过安全封装的，当然非信任域组件的输入／输出信息流
是安全可控的，故定理３的条件（４）成立．

５ 结论及下一步的工作

本文提出一种容忍非信任组件的可信终端模型

ＴＵＣ．与现有可信计算平台不同，ＴＵＣ模型允许非信任
组件加载，但能保证安全结果的可预测和可控性．基于
信息流无干扰理论，对模型的可信域进行形式化分析；

基于域间无干扰思想，给出了非信任组件容忍机制并

推导出可信终端应满足的充分条件，进而得到了形式

化的理论模型．在此基础上，设计了一个可实现的物理
模型并证明其为可信终端．

下一步需要做的工作是，按照可信终端物理模型

的层次结构，分别针对嵌入式可信系统、可信虚拟机、

操作系统进程和应用组件给出不同的完整性度量方

法，形成可信终端模型完整的综合度量体系．
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